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-Iﬁ Monitoring w instytucjach

2231  finansowych

,W 2020 r. dokonano ponad 3700 fizycznych atakow na europejskie bankomaty, podczas
ktérych skradziono ponad 22 mln EUR”. Zrédto: European Association for Secure Transactions (EAST)*

Instytucje finansowe, na przyktad banki, s3 powszechnie znanymi celami os6b i grup zaangazowanych w przestepczosé
zorganizowanga. Zaawansowane technologie monitoringu okazuja sie niezwykle skuteczne w zwalczaniu réznych form dziatalnosci
przestepczej. Stosujac je, mozna zadbac o state bezpieczenstwo klientéw i pracownikéw. Ponadto pozwalajg one w petni chronié

wartosciowe przedmioty i srodki trwate.

Banki musza robi¢ wszystko, co w ich mocy, aby ograniczy¢ swoje potencjalne straty finansowe. Wprawdzie dzieki upowszechnieniu sie
systeméw monitoringu i innych Srodkéw bezpieczenstwa liczba napadéw na banki zmalata na przestrzeni ostatnich dziesiecioleci, jednak
danezebrane przez firme Statista** dowodza, ze przestepstwa te nadal stanowig duzy problem — w2018 r. w samych Stanach Zjednoczonych
doszto do 2975 napadow na banki. Wedtug stowarzyszenia European Association for Secure Transactions (EAST) w Europie nadal czesto
dochodzi do fizycznych atakow na bankomaty. W 2020 r. odnotowano 3722 takich atakéw, ktére spowodowaty straty na poziomie 22,3 mln EUR.
Nie wolno tez zapominac o coraz czestszych napadach rabunkowych na konwoje gotéwki w niektorych czesciach Swiata.

* Zrédto: EAST, 1 czerwca 2021 1., EAST publikuje dodatek Fraud Update (Aktualnosci dotyczace oszustw) 2-21

Maksymalizacja bezpieczenstwa — dzieki rozmieszczeniu kamer
do monitoringu przy wejSciach bankéw oraz wykorzystaniu funkcji
sztucznej inteligencji, takich jak rozpoznawanie twarzy, mozna
przeciwdziata¢ zagrozeniom zwigzanym z napadami. Umozliwiaja
one identyfikacje znanych przestepcéw i podejmowanie dziatan
prewencyjnych w celu ich powstrzymania. Kamery na zapleczu
zniecheca pracownikow do popetniania oszustw. Funkcja wykrywania
ruchu pozwala na prowadzenie monitoringu poza godzinami
pracy — obecnos¢ niepowotanej osoby w skarbcu lub innych
czesciach budynku spowoduje uruchomienie alarmu. Kamery obok
bankomatéw (na terenie banku lub jego $cianach zewnetrznych)
zniechecajg do atakéw fizycznych i oszustw.

** Zrédto: Statista.com, 10 marca 2021 r., Bank crimes in the United States in 2018, by region and type (Przestepstwa w bankach na terenie Stanéw Zjednoczonych w 2018 . wedtug tOSh | ba-StO ra ge.CO m

regiondéw i rodzajéw)


https://www.association-secure-transactions.eu/tag/atm-physical-attacks/
https://www.statista.com/statistics/273390/bank-crimes-by-region-in-the-united-states/

Zapewnianie bezpieczenstwa — oprocz aspektu finansowego
trzeba bra¢ pod uwage réwniez bezpieczenstwo pracownikéw
i klientéw. Majac zaufanie do danej firmy czy instytucji, klienci nadal
beda korzystac z jej oferty. Bezpieczniejsze i bardziej zadowalajace
miejsce pracy przyczynia sie do wzrostu wskaznika zatrzymania
pracownikow. Réwniez wich otoczeniu mozna stosowac technologie
rozpoznawania twarzy i wykrywania ruchu, aby otrzymywac
ostrzezenia o nietypowym zachowaniu lub wniesieniu podejrzanych
przedmiotéw, ktére pozwola podjac odpowiednie dziatania.

Analizy operacyjne — wykorzystanie technologii monitoringu
umozliwia zarzadowi analizowanie biezacego funkcjonowania
instytucji finansowej, a wiec i dbanie o bardziej efektywne przeptywy
pracy czy lepsze przydzielanie pracownikéow do zadan. To za$
przektada sie na wyzsze zyski firmy i wieksze zadowolenie klientow.

Zalecane dyski HDD

Dyski twarde marki Toshiba spetniaja wymagania systemoéw
monitoringu w nowoczesnych instytucjach finansowych, zapewniajac
niezawodno$¢ dziatania przez 24 godziny na dobe i 7 dni w tygodniu
oraz szybko$¢ reakcji niezbedna do obstugi aplikacji opartych
na sztucznej inteligencji. Dyski Toshiba z serii S300 zapewniaja
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pojemnos¢ do 10 TB i obstuge danych wejsciowych z 64 kamer
o wysokiej rozdzielczosci naraz. Dyski twarde klasy korporacyjnej
z serii MG, dostepne w wersjach o pojemnosci od 1 TB do 18 TB,
obstuguja obcigzenia na poziomie 550 TB rocznie i doskonale sie
nadaja do obstugi Big Data oraz analiz.

E MG Series

Pojemnoéé 18|16TB | 16TB | 8|64 TB | 14[12TB | 10(8|6TB| 6]4|2|1TB 10718 | 8TB |
Forma 3,5¢ 3,5¢
Interfejs SATA / SAS SATA
Obciazenia 550 TB rocznie 180 TB rocznie

Predkos¢ obrotowa 7200 obr./min

7200 obr./min

Catodobowe dziatanie

(24x7) Tak Tak
Bufor 512 MB 256 MB 128 MB 256 MB
Ograniczona gwarancja
5 3
(lata)
Przeznaczenie « Scentralizowane systemy przechowywania danych z monitoringu « Cyfrowe rejestratory wideo do monitoringu (sDVR)

» Systemy archiwizacji i odzyskiwania danych

+ Korporacyjne macierze pamieci masowej

Dodatkowe informacje
toshiba-storage.com

+ Przemystowe serwery i systemy pamieci masowej

« Sieciowe rejestratory wideo do monitoringu (SNVR)

+ Hybrydowe rejestratory sDVR (rozwiazania
analogowe i IP)

« Macierze RAID w systemach monitoringu
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